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Rendellenes/kiugro adatok keresése

e Mit értink rendellenes/kiugro adat alatt?

— A rekordoknak egy olyan halmaza, amely szamottevGen eltér a
tobbi adattol.

e Kapcsolodo feladatok:

— Adott D adatbazisban talaljuk meg az 0sszes olyan x < D rekor-
dot, amely rendelleneségi pontszama nagyobb mint egy t kuszob.

— Adott D adatbazisban talaljuk meg az 6sszes olyan x € D, rekor-
dot, melynek f(x) rendellenessege az n legnagyobb kozott van.

— Adott D adatbazisban, mely jobbara normalis rekordokat tartal-
maz, és egy X teszt-pont esetéen szamoljuk ki x rendellenessegi
érteket D-re vonatkozodan.

e Alkalmazasok:

— Hitelkartya csalasok, telekommunikacios csalasok, halozati
betorések, csalasok keresése.
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Miért keressiink rendellenessegeket?

Ozonréteg vékonyodasa

e 1985: harom kutatét (Farman, Gardi- Antarctic Ozone Hole
nar €s Shanklin) nyugtalanitottak a Average Area
British Antarctic Survey altal 6ssze- -3,
gyujtott adatok, melyek azt mutattak, North America E
hogy az Antarktiszon az 6zonszint B e
10%-kal a normalis ala csokkent. 203
___________ AR = e
e Miért nem jelzett a Nimbus 7 m{ihold, - 1D ﬂ%
melyet 6zonszint mérésre alkalmas =
muszerrel is felszereltek, hasonldéan =
A A1 A /S N N [ 0 O o O | E
alacsony koncentraciot? D
1979 a0 2001
f 4 A 2 A AT Hole defined as area = 220 Dobson Units
e A mdhold altal mért 6zonkoncentracio Ly L B B S e
olyan alacsony volt, hogy a program

kiugré adatnak kezelte és figyelmen

5 | Forras:
kivul hagyta! http://exploringdata.cqu.edu.au/ozone.html

http://www.epa.gov/ozone/science/hole/size.html
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Rendellenességek keresése

e Kihivasok
— Mennyi kiugro érték van az adatok kozott?
— Nemfelugyelt feladat

¢ Az ellendrzés (éppen mint a klaszterezésnél) nehéz is lehet.
— T0 keresese a szénakazalban.

e Munka hipotézis:

— Joval tobb ,,normalis™ mint ,,abnormalis™ (kiugré/
rendellenes) megfigyelés van az adatallomanyban.
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Rendellenesség keresési sémak

e Altalanos lépések
— Alkossunk profilt a ,,normalis” viselkedesral.
¢ Ez lehet mintazat vagy 0sszegz0 statisztika a teljes populaciora.

— Alkalmazzuk ezt a ,,normalis” profilt rendellenesség keresésre.

¢ Azokat a medgfigyeléseket nevezzuk rendellenesnek, amelyek
lényegesen eltérnek a normalis profiltol.

© -
e Rendellenesség keresési sémak G )
, ) O L :
osztalyozasa SRR
— Grafikus és statisztikus alapu ‘ '
— Tavolsag alapu
— Modell alapu O
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Grafikus megkozelitések

e Doboz abra (1-D), pont diagram (2-D), téerbeli
diagram (3-D)

e Korlatok
— 1dG igény
— Szubjektiv
0, T -‘-
Q, J_
L Lo,

Ll
L
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Konvex burok modszer

e Az extrem helyl pontokat kiugroaknak tekintjuk.

e Hasznaljuk a konvex burkot ezen pontok
meghatarozasara.

Convex hull

e Mi tortenik ha a kiugro adat kozepen van?
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Statisztikus megkozelitések

e Tegyuk fel, hogy egy parameteres modell irja le az
adatok eloszlasat (pl. normalis eloszlas).

e Alkalmazzunk statisztikai probakat, melyek fuggnek
— az adatok eloszlasatal,
— az eloszlas paramétereitdl (pl. varhato érték, variancia),
— a kiugro értekek varhato szamatol (konfidencia hatar).
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Grubbs proba

e Kiugro értékeket keres egydimenziés adatokban.

e Felteszi az adatok normalis eloszlasat.

e Egyszerre egy kiugro ertéket keres, azt eltavolit-

ja, majd megvizsgalja az alabbi hipotéziseket

— H,: Nincs kiugro értek az adatokban
— H,: Van legalabb egy kiugro ertek

e Grubbs proba statisztika : . max ‘X - X

S

(a IN ,N-2)

(N - 1) t
G >

JIn

e H,-t elvetjuk ha: \/ :

N -2+t
(al

N,N-2)
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Statisztikai alapu: Likelihood modszer

e Tegyuk fel, hogy a D adatallomany két valségi
eloszlas keverekebOl szarmazo mintat tartalmaz:
— M (tobbségi eloszlas),
— A (rendellenes eloszlas).
e Altaldnos megkozelités:
— Tegyuk fel kezdetben, hogy az 0sszes rekord M-beli.
— Legyen L(D) a D loglikelihoodja a t idGpillanatban.

— Minden M-hez tartozo x; rekordot mozgassunk at A-ba.
¢ Legyen L,,, (D) az uj loglikelihood.
¢ Szamoljuk ki a differenciat 4 = L(D) — L., (D).

¢ Ha 4 > c (kuszobérték), akkor x.-t rendellenesnek mindsitjuk és
véglegesen atmozgatjuk M-bdl A-ba.
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Statisztikai alapu: Likelihood modszer

e Az adatok eloszlasa:D=(1-A) M+ A A

e M egy az adatokbdl becsulhets valsegi eloszlas.
— A becslés alapulhat barmilyen modellen (naiv Bayes,
maximalis entropia stb).

e A-t kezdetben egyenletes eloszlasunak feltételez-
ZUK.

e Likelihood a t id6pontban:

N

L(D) =T P,(x,) = 1—/1)'“”'1—[ P (xi)}[ 'A'H P, (X)J

i=1

A) + Z log P, (xi)+‘At‘Iog A+ Z log P, (Xx,)

X,eM X;€ A,

L (D)= |m
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A statisztikus megkozelités korlatai

e A legtobb proba csak egy attributumra muikodik.

e Legtobbszor nem ismert az adatok eloszlasa.

e Magas dimenzioban nehéz becsulni az igazi
eloszlast.
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Tavolsag alapu modszerek

e Az adatokat jellemzGk egy vektoraval reprezen-
taljuk.

e Harom f6 megkozelites
— Legkozelebbi tars modszer
— Sdrdseg alapu
— Klaszter alapu
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Legkozelebbi tars alapu megkozelites

e Modszer:
— Szamoljuk ki az 0sszes pontpar kozotti tavolsagot.

— A kiugro értékek definialasanak tobbféle modija van:

¢ Azok a pontok, amelyeknek egy adott d sugaru
kornyezetében kevesebb mint p szamu pont van.

¢ Az az n pont, amelynek a k-adik legkozelebbi szomszédjatol
vett tavolsaga a legnagyobb.

¢ Az az n pont, amelynek az atlagos tavolsaga a k darab
legkozelebbi szomszeédjatol a legnagyobb.
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Kiugro értékek vetiiletekben

e Osszunk fel minden attributumot ¢ egyenlo
melysegu intervallumra.

— Minden intervallum f = 1/¢ részt tartalmaz a rekordokbal.

e Tekintsunk egy k dimenziés kockat, melyet k kulon-
boz0 dimenzido menti részintervallum kijelolese ad.

— Ha az attributumok fiiggetlenek akkor varhatéan f«
részeét tartalmazza a rekordoknak.

— N pont esetén a D kocka ritkasagat mérhetjuk a kovet-
kezO mutatoval:
, (D) — N - f*
S(D) = —
D =N,

— Negativ ritkasag a vartnal kisebb szamu pontot jelez a
kockaban.
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Példa

e N=100,$=5,f=1/5=02,Nxf2=4
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Suruseg alapu megkozelités: LOF

e Szamoljuk ki az 0sszes pont lokalis kornyezetének sirlisegét.

e Szamoljuk ki egy p minta lokalis kiugro faktorat (LOF) ugy,
mint a minta és az 0 legkozelebbi szomszédjai strlisegének

az atlagat.

e Kiugroak a legnagyobb LOF értékkel rendelkez6 pontok.

{.2 p2

: 3

Cpe- -

P1

A legkozelebbi tars mddszernél
P, nem lesz kiugro, ezzel
szemben a LOF maodszer p,-t
és p,t egyarant kiugronak
talalja
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Klaszter alapu megkozelitées

e Alapotlet:

— Klaszterositsuk az adatokat
kulonbozo slrusegl csopor-
tokra.

— Valasszuk kiugro jelolteknek
a kis klaszterek pontjait.

— Szamoljuk ki a kijelolt pontok
és a nem kijelolt klaszterek
kOzotti tavolsagot.

+ Ha a kijelOlt pontok messze

vannak a nem Kkijelolt pontok-
tol, akkor 6k kiugroak.
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Téves kovetkeztetési arany

e Bayes tetel:

P(A) - P(B|A)
P(B)

P(A|B) =

e Altalanosabban:

P(A4) - P(B[A)

PIAIB) = S p(a,)- P(BIA))
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Téves kovetkeztetési arany

e Legjobban egy péeldan keresztul lehet megerteni.

e Tegyuk fel, hogy egy orvos altal végzett teszt pontossaga
99%, azaz egy beteg populacion 99%-o0san jelez
betegséget, €s egy egészségesen 99%-ban ad negativat.

e Vizit utan az orvosnak van egy |0 és egy rossz hire.
e Rossz hir: a teszt pozitiv lett.

e JO hir: a (betegséq) el6fordulasa a teljes populacioban
1/10000.

e Mennyi a valészinlsege, hogy valoban betegek vagyunk.
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Téves kovetkeztetési arany

_ P(5)- P(P|S)
P(5|P) = P(5)- P(P|S) + P(=5) - P(P|=5)
P(S|P) 1/10000 - 0.99

~ 1710000 -0.99 + (1 — 1/10000) - 0.01
= 0.00080. .. ~ 1%

e S — betegseg, P — pozitiv teszt

e Bar a teszt 99%-osan pontos, annak eselye, hogy
megis betegek vagyunk 1%, mivel a populacio-
ban az egeszseges emberek joval tobben vannak
mint a betegek.
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Téves kovetkeztetés behatolas eszlelésnél

o |: betolakodo viselkedeés,
—I: nem-betolakodod viselkedés,
A: riasztas,
—A: nincs riasztas

e Eszlelési arany (igaz pozitiv arany): P(A|l)
e Hamis risztas arany: P(A|-l)

e A cel az, hogy egyarant maximalizaljuk
— a Bayes-i észlelési aranyt, P(l|A),
— P(=l]-A)
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Eszlelési illetve hamis riasztasi arany

P(I)- P(A|I)
P(I) - P(A|T) + P(~I) - P(A|-I)

P(I|A) =

e Tegyuk fel: pq) = 1/1 1C 5107,

210
P(~I) =1 — P(I) = 0.99998

e Ekkor:
2.107° . P(A|I)

PUIA) = 5 96=5 P(AIT) +0.99998 - P(A|-T)

e A hamis riasztasi arany fog dominalni amennyi-
ben P(I) nagyon Kkicsi.
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Eszlelési illetve hamis riasztasi arany

=}
; i

=
(]

Bayesian Detection Hate: F{I|A)

0.00+% : — : — : — : —
18-07 12-08 1e-05 0.0001 0.001

False alarm rate: PlA[-])

e Axelsson: Nagyon kis hamis riasztasi arany kell ahhoz,
hogy ésszerl Bayes-i észlelési aranyt érjunk el.
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